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[bookmark: _Toc3310]概述
本项目为天翼数字生活科技有限公司2024年反病毒SDK软件服务项目技术规范书。为有效的解决企业在复杂的终端恶意攻击下的的防范问题，结合传统的检测和防御方式，有效防御针对终端的恶意攻击，在病毒检测、威胁情报方面提供强力的支撑，同时结合多种安全防御技术进行持续对抗。
[bookmark: _Toc1489][bookmark: _Toc429487797]技术要求
[bookmark: _Toc1381]总体要求
1. 对于整体技术方案，卖方应提供纯软件产品方案。
2. 卖方应配合完成病毒查询产品集成工作。
3. 注：★指标项为必需满足项，不满足将作参选无效处理；
[bookmark: _Toc28799]防病毒中间件架构要求
SDK本地版和第三方软件客户端集成后，部署运行在内网用户终端上实现病毒查杀功能；
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[bookmark: _Toc28121255][bookmark: _Toc28122157][bookmark: _Toc28122156][bookmark: _Toc28121172][bookmark: _Toc28122155][bookmark: _Toc28121170][bookmark: _Toc28124510][bookmark: _Toc28122153][bookmark: _Toc28121260][bookmark: _Toc28121257][bookmark: _Toc28121167][bookmark: _Toc28124511][bookmark: _Toc28121492][bookmark: _Toc28124515][bookmark: _Toc28124512][bookmark: _Toc28121166][bookmark: _Toc28124513][bookmark: _Toc28121258][bookmark: _Toc28121169][bookmark: _Toc28121489][bookmark: _Toc28122152][bookmark: _Toc28122154][bookmark: _Toc28121259][bookmark: _Toc28121493][bookmark: _Toc28121168][bookmark: _Toc28122151][bookmark: _Toc28121487][bookmark: _Toc28121256][bookmark: _Toc28121490][bookmark: _Toc28121171][bookmark: _Toc28121254][bookmark: _Toc28124514][bookmark: _Toc28124516][bookmark: _Toc28121491][bookmark: _Toc28121488][bookmark: _Toc800]接口要求
1.	杀毒SDK本地版提供集成开发用的头文件，由第三方软件开发商根据头文件进行开发、调试。
2.	杀毒SDK本地版提供运行时的执行文件、库文件，由第三方软件开发商将其集成在第三方软件安装包中，安装部署在内网终端。
3.	杀毒SDK本地版Windows、Linux、国产化环境集成方式相同，头文件以及执行文件不同。

[bookmark: _Toc23327]整体功能要求
	[bookmark: _Toc16491]功能
	具体要求

	应用代码对接
	支持提供动态库方便应用集成，动态库需提供获取授权信息、获取病毒库版本信息、扫描本地文件、扫描文件流的接口，包括so，dll等文件类型。

	操作系统
	支持Windows、winserver、支持centos、rhel、 Ubuntu、国产化终端

	配置以及查询类
	支持设置云查模式及地址（公有云查、私有云查）

	
	支持获取云查模式

	扫描查杀类
	支持扫描目录，多个目录，目录数量不少于10个

	
	接口扫描文件，文件支持传多个绝对路径,  文件数量不少于10个

	
	内置多种压缩包解析规则，支持扫描压缩包内容

	
	同步扫描，支持批量文件扫描，支持内存流形式扫描。支持异步扫描，支持文件、路径扫描。支持上下文传递与回调设置。

	
	异步扫描，支持文件、路径扫描。支持上下文传递与回调设置。

	
	支持扫描停止异步扫描

	
	支持调用者可通过接口获取到查杀结果。查杀结果中包含病毒的MD5、文件路径、病毒名、病毒类型、处置结果；

	
	支持病毒修复（修复、删除）,由第三方调用对查杀有问题的文件进行修复、删除，并可以获取到处理结果

	引擎配置
	引擎支持内置5种或以上文件病毒木马检测，并可以进行引擎开启关闭的配置。

	
	支持4个或以上杀毒引擎集成。包括云查杀引擎、大数据病毒特征分析引擎、广谱反病毒查杀特征引擎、恶意代码智能分析引擎。

	
	支持脚本型病毒查杀能力，且具有修复能力

	病毒库更新
	支持第三方应用程序将病毒库放置在本地，调用接口有SDK实现病毒库文件的拷贝

	授权管理
	支持提供获取授权到期时间的接口

	
	支持提供获取当前病毒库日期的接口

	
	支持通过接口进行授权信息导入查询，授权在进行病毒库升级时有效

	病毒库升级管理
	支持内置病毒库升级接口，支持病毒库增量全量升级与内容校验。可查询病毒库信息

	白名单(Linux)
	支持通过接口传输数据，文件加白或者文件路径加白，文件后缀加白，

	
	支持移除白名单，通过接口移除白名单记录

	
	支持查询白名单，通过接口读取白名单

	压缩文件
	支持检测扫描压缩包，至少包括7z jar tar bzip2 gzip lzma lzop xz compress zip cab iso rar xar rpm 压缩包种类不少于15种，覆盖市面上绝大部分压缩包文件。。

	
	支持检测扫描嵌套压缩文件，至少可以扫描5层压缩包；支持配置最大解压层数。




杀毒能力要求
1. 云查杀引擎
云查杀建立在云端庞大的黑白名单数据库基础上，病毒检出率高，系统资源占用低。通过使用云端的黑白名单验证的方法，可以最大限度的保护数据安全。
2. [bookmark: _Toc464640353]本地查杀引擎
本地具备三个或以上查杀引擎，要求如下：
1、大数据病毒分析引擎，以云上能力为依托，通过大存储、多样本、高算力、机器学习 等资源，实现后端病毒特征自动分析提取的能力。
2、基于传统广谱反病毒查杀特征引擎，采用病毒记录/库的架构模式，由数据驱动对样本进行匹配查毒。该引擎对每个待查PE文件（Windows可执行文件）进行多重解析，提供高于传统特征引擎的解析的信息供给记录进行匹配。
3、恶意代码查杀引擎，基于文件格式解析多种非PE文件，使用动静态特征匹配与启发式检测算法，具备虚拟执行脚本功能，能够准确识别脚本、文档等格式的恶意文件并进行清除，要求全面支持对这些非PE文件恶意程序的查杀。
产品性能要求
在文件服务器上部署SDK客户端后，不能对主机造成系统性能明显下降、服务中断、系统功能无法使用情况；
产品兼容性
[bookmark: _GoBack]★产品具备计算机信息系统安全专用产品销售许可证或网络安全专用产品安全认证，需提供证明材料。。
★产品初验时，产品检测杀毒误报率（检测文件杀毒误报率=所有进入各产品线系统被误判为带有病毒数量/各产品线系统所有带病毒的邮件的比率）必须满足小于0.1%。
[bookmark: _Toc27413]集成和交付要求
[bookmark: _Toc22686][bookmark: _Toc429487808][bookmark: _Toc37411776]1、卖方应积极配合买方进行SDK接口开发集成工作； 
2、★合同签订后7日工作日内必须完成交付。

[bookmark: _Toc27889]项目人员要求
[bookmark: OLE_LINK8][bookmark: OLE_LINK6][bookmark: OLE_LINK4][bookmark: OLE_LINK5][bookmark: OLE_LINK7]现场支撑人员具体要求如下：
1、 除项目经理外，卖方应提供1名技术到现场进行现场对接实施，直到系统运行稳定。
2、 项目成员一经确定不得随意更换，要确保项目的稳定性，进入或调离项目均需通过需求方审核同意后方可进入/退出项目。

[bookmark: _Toc28124539]系统维护和授权要求
卖方提供一年服务，服务内容及要求如下：
1)、服务产品： 公司产品业务
2)、项目支持主机数量：不限
3)、服务时间：自初验验收完成之日起，提供反病毒库使用服务及升级服务1年。
4)、品牌露出需求：支持在产品在传输框扫毒品牌外露、移动端传输列表进行品牌外露、官网首页有合作伙伴品牌外露。
5）、日常巡检服务
（1） 定期检测应用软件和接口，发现故障，排除隐患，提出改进意见。
（2） 系统所有硬件设备的日常巡检，发现故障，配合排除故障。
（3） 乙方应不断完善重要监测点的实时监控机制。
（4） 乙方应高度重视巡检过程中发现的异常情况，及时通知甲方维护人员，查找原因，排除故障隐患。
6）、性能优化服务
乙方应对系统运维中出现的性能下降、故障频繁等异常现象高度敏感，积极主动进行原因分析，向甲方提出合理解决方案建议，并配合进行实施。
7）、故障处理服务
（1） 乙方应向甲方提供7×24的故障处理服务，以书面函件形式通知甲方24小时投诉电话号码、邮箱地址等信息。
（2） 故障原则上应由乙方现场维护人员进行处理，对于影响重大，棘手的故障，为提高故障处理速度可以由资深工程师远程处理。
（3） 乙方应根据甲方对于一般故障、严重故障和重大故障的处理流程和要求进行故障处理，一般故障在12小时内解决，严重故障和重大故障应在48小时内解决，故障持续8个小时内必须到现场处理。
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